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Curso Online de
Business Continuity Plan (scp)

Para poner en marcha un Plan de Continuidad de Negocio
(BCP) ante cualquier amenaza que ponga en peligro la

infraestructura tecnologica de nuestra empresa y minimizar asi
el impacto que pueda causar.
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Business Continuity Plan (BCP)

Presentacion

Los procesos de negocio de las empresas de hoy no se pueden entender sin un alto rendimiento de la tecnologfa.
Una empresa evoluciona innovando, generando mayor valor, apoyando sus procesos en una buena gestion de
la tecnologfa.

Sin embargo, del mismo modo que la tecnologia nos ayudaainnovar y aagilizar procesos, nos hace dependientes
de su funcionamiento y su buen estado. ; Podremos aguantar nuestra empresa si los servidores caen? ¢ Estamos
tecnolGgicamente preparados para una interrupcién de nuestro centro de proceso de datos? ¢Puede nuestra
organizacidn seguir operativa después de un desastre natural? ; Qué riesgos tenemos?

Este curso nos ayudard a conocer alternativas para nuestros procesos, para nuestra gestién tecnolégica.
Aprenderemos a valorar los activos de nuestra empresa y ver qué riesgos existen para ellos. ; Somos capaces de
priorizar los activos de la empresa y evaluar sus riesgos?

Conoceremos, ademds, métodos de evaluacién de impacto en el negocio, intentaremos profundizar en todo el
Plan de Continuidad del Negocio, sabremos qué agentes de la empresa forman parte de él y aprenderemos a
estar preparados ante cualquier desastre.

La Educacion On-line

Con mis de 25 afios de experiencia en la formacidn de directivos y profesionales, Iniciativas Empresariales y la
Manager Business School presentan sus cursos e-learning. Disefiados por profesionales en activo, expertos en las
materias impartidas, son cursos de corta duracién y eminentemente practicos, orientados a ofrecer herramientas
de anilisis y ejecucion de aplicacién inmediata en el puesto de trabajo.

Los cursos e-learning de Iniciativas Empresariales le permitirdn:

Y Interactuar

Y Aumentar
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puesto de trabajo en base
al estudio de los casos
reales planteados en
este curso.

diversidad de visiones y
opiniones y su aplicacién
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reales.

que ofrece el
entorno
on-line.

momento y lugar
mas adecuado.
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Método de Ensenanza

El curso se realiza online a través de la plataforma e-learning de Iniciativas Empresariales que permite el
acceso de forma rdpida y fdcil a todo su contenido (manual de estudio, material complementario, ejercicios de
aprendizaje, bibliografia...) pudiendo descargirselo para que pueda servirle posteriormente como un efectivo
manual de consulta. En todos nuestros cursos es el alumno quien marca su ritmo de trabajo y estudio en
funcidn de sus necesidades y tiempo disponible. Ponemos ademds a su disposicién un tutor que le apoyard
y dard seguimiento durante el curso, asi como un consultor especializado que atenderd y resolverd todas las
consultas que pueda tener sobre el material docente.

Podrd también descargarse la APP Moodle Mobile (disponible gratuitamente en Google Play para Android y
la Apple Store para i0S) que le permitird acceder a la plataforma desde cualquier dispositivo mévil y realizar
el curso desde cualquier lugar y en cualquier momento.

El curso incluye:

@ Aula Tutor @ Flexibilidad D Pruebas de
v Virtual personal v de horarios \_/ Autoevaluacion

Contenido y Duracidon del Curso

El curso tiene una duracién de 60 horas distribuidas en 5 médulos de formacién préctica.

El material didictico consta de:

Manual de Estudio

Los 5 médulos contienen el temario
que forma parte del curso y que ha sido
elaborado por profesionales en activo
expertos en la materia.

Material Complementario

Cada uno de los médulos contiene
material complementario que ayudard al
alumno en la comprensién de los temas
tratados. Encontrard también ejercicios de
aprendizaje y pruebas de autoevaluacion
para la comprobacién prictica de los
conocimientos adquiridos.
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Este curso le permitira saber y conocer:

® Qué es un desastre para nuestra organizacion, a qué tipo de desastres estamos expuestos y cudl es el impacto
que puede tener.

e Larelacidn existente entre el Plan de Continuidad de Negocio y el Plan de Recuperacién de Desastres, cdmo
interactiian y cémo se apoyan para alcanzar su objetivo.

e Cuiles son las caracteristicas principales de un estudio bdsico para cualquier empresa que quiera mitigar el
dafio de un desastre: el BIA o Anilisis de Impacto en el Negocio.

e Como clasificar los posibles riesgos y establecer las prioridades de proteccion y recuperacion.

e Cuiles son los datos clave que debe contener un Business Continuity Planning para garantizar la operatividad
de la empresa.

e Como mitigar los efectos de un desastre e implementar una estrategia de recuperacion.

® Como seleccionar las estrategias de recuperacion de datos mds adecuadas para nuestra empresa.

® Qué es un Centro de Proceso de Datos Alternativo.

e Cuiles son las diferentes técnicas de copia de seguridad existentes en el mercado.

® Como presentar ante direccidn la necesidad de un programa de Continuidad de Negocio.

® Cémo se pueden reforzar las medidas preventivas para minimizar un desastre informatico.

® Qué controles de prevencion y evaluacion de riesgos podemos realizar para conocer su alcance.

( Hoy en dia toda empresa debe preparar y desarrollar
un plan de contingencias y continuidad de negocio
para prevenir y recuperar los efectos de los desastres
informaticos”

Dirigido a:

Responsables, asistentes o miembros del departamento de informdtica que quieran mejorar la seguridad de su
sistema informdtico y conocer como crear e implantar planes de continuidad de negocio y de recuperacién de
desastres informaticos.

@

Tel. 900 670 400 - attcliente@iniciativasempresariales.com - www.iniciativasempresariales.com [ e



Formacion E-Learning

Business Continuity Plan (BCP)

Contenido del Curso

MODULO 1. Plan de Continuidad y Recuperacién de
Desastres

10 horas

Dado que las organizaciones son cada vez mas dependientes de la tecnologia y ésta conlleva
una serie de riesgos inherentes, los Planes de Continuidad de Negocio y Plan de Recuperacién
de Desastres son creados para mitigar el potencial que los desastres pueden causar en las
organizaciones. Es importante pues entenderlos bien.

1.1. Definicién de desastres:

1.1.1. Errores y emisiones.

1.1.2. Desastres naturales.

1.1.3. Problemas eléctricos.

1.1.4. Errores de temperatura y humedad.
1.1.5. Terrorismo y sabotaje.

1.1.6. Ataques financieros.

1.1.7. Falta de personal.

1.1.8. Fallos en las comunicaciones.

1.2. Plan de Continuidad (BCP) y Recuperacién de Desastres (DRP).
1.3. Relacién entre BDP y DRP.
1.4. Estdndares y buenas pricticas.

1.5. Proceso del DRP:
1.5.1. Documentar el plan.
1.5.2. Respuesta.

1.5.3. Activar el equipo.
1.5.4. Comunicacién.
1.5.5. Valoraciones.

1.5.6. Restauracién.
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MODULO 2. Desarrollo del Plan de Continuidad de 20 rorae
Negocio / Plan de Recuperacion de Desastres

El Plan de Continuidad de Negocio y el Plan de Recuperacion de Desastres estan orientados a la
preparacidén, proceso y ejecucién de ejercicios necesarios para poder mantener operativa nuestra
organizacién en caso de un evento disruptivo. Implican la identificacién, seleccion, implementacién,
prueba y mejora continua de procesos y las acciones necesarias para poder proteger los activos
criticos de nuestra organizacidn, asegurando que el tiempo de restauracion de nuestras operaciones
sea el menor posible.

2.1. Inicio del proyecto:
2.1.1. Desarrollo y documentacién del dmbito del proyecto.

2.2. Equipo del proyecto:
2.2.1. Roles y responsabilidades.

2.3. Gestion del Plan de Continuidad del Negocio:

2.3.1. Integrar la gestion del Plan de Continuidad en el Programa de Seguridad de la Empresa.
2.3.2. Politica del Plan de Continuidad de Negocio.

2.3.3. Gestién del proyecto.

2.4. Gestion del Riesgo:

2.4.1. Politica de gestidn del riesgo en la informacién.
2.4.2. Evaluacién y andlisis de riesgos.

2.4.3. Identificar vulnerabilidades y amenazas.

2.4.4. Ejemplo de metodologia de valoracién de riesgos.
2.4.5. Aproximacién al andlisis de riesgos:

2.4.5.1. Pasos para un anilisis de riesgo cuantitativo.
2.4.5.2. Anilisis de riesgo cualitativo.

2.5. BIA - Anilisis de Impacto en el Negocio:

2.5.1. Evaluacidn de riesgos: su proceso.

2.5.2. Maximum Tolerable Downtime y otras métricas.
2.5.3. Interrelaciones.
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MODULO 3. Estrategia de recuperacién

Una organizacidén responsable debe estar preocupada de asegurar que el entorno IT esté preparado
para cualquier amenaza de uno de sus activos. Este es el rol para profesionales de la seguridad
informatica, entender las amenazas comunes a las que nos enfrentamos y preparar el entorno
tecnoldgico para defendernos.

3.1. Medidas y controles preventivos:

3.1.1. Medidas preventivas contra ataques.
3.1.2. Gestidn de parches y vulnerabilidades.
3.1.3. Sistemas de gestién de vulnerabilidades.

3.2. Objetivos de recuperacion:
3.2.1. ¢Cémo trabajan juntos el RTO y el RPO?

3.3. Desarrollo estrategia de recuperacién.
3.4. Implementacion estrategia de recuperacion de datos.

3.5. Estrategias de recuperacién de sitio:
3.5.1. Sitios moviles.

3.5.2. Acuerdos de proceso de datos.

3.5.3. Centros de proceso de datos multiples.

3.6. Técnicas de copias de seguridad:

3.6.1. Copias de seguridad de hardware.

3.6.2. Copias de seguridad de software.

3.6.3. Documentacion.

3.6.4. Recursos Humanos.

3.6.5. Entorno del usuario final.

3.6.7. Alternativas de copia de seguridad de datos.
3.6.8. Soluciones de copia de seguridad electrénica.

3.7. Alta disponibilidad:
3.7.1. Discos y almacenamiento de datos.

3.8. Proceso de Disaster Recovery:
3.8.1. Documentacién del plan.
3.8.2. Respuesta.

3.8.3. Personal.

3.8.4. Comunicacién.

3.8.5. Valoracién.

3.9. Restauracion:
3.9.1. Formacién.
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MODULO 4. Pruebas del plan

Las pruebas sobre el plan de recuperacién de desastres deben realizarse, por lo menos, una vez al
afio. Los test preparan al personal para saber con qué se encontrarin y proporcionan un entorno
controlado para aprender las tareas que deberdn realizar en caso de desastre.

4.1. Introduccidn.

4.2. Checklist.

4.3. Test de llamada.

4.4. Structured Walk-Through Test.
4.5. Simulation Test.

4.6. Parallel Test.

4.7. Interruption Test.

MODULO 5. Mantenimiento del plan

5.1. Mantenimiento del plan.
5.2. Errores del plan.

5.3. Transicion de proyecto a programa:
5.3.1. Roles y responsabilidades.

5.4. Marcos de referencia especificos.

5.5. Otros planes.
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Autor

El contenido y las herramientas pedagégicas del curso han sido elaboradas por un equipo de especialistas
dirigidos por:

Xavier Vela

W’ Ingeniero Técnico en Informaitica de Gestion por la Universidad Auténoma de Barcelona. Posgrado
en Direccién de Sistemas de Informacién, Microsoft Certified Systems Administration, ITIL v3
Foundation, Prince2 Foundation, COBIT5 Foundation y Certified Information Systems Security
Officer por Mile2.
Cuenta con més de 10 afios de experiencia en departamentos de sistemas y soporte al usuario y esta
especializado en la gestién completa del centro de proceso de datos, la seguridad tecnoldgica de
los activos informaéticos de la empresa y el estudio e implementacién de planes de contingencia y
seguridad para las organizaciones.

El autor y el equipo de tutores estardn a disposicion de los alumnos para resolver sus dudas y ayudarles en el
seguimiento del curso y el logro de objetivos.

Titulacion

Una vez finalizado el curso de forma satisfactoria, el alumno recibird un diploma acreditando la realizacion del

curso BUSINESS CONTINUITY PLAN (BCP).

v MANAGER
~3 > BUSINESS
A SCHOOL

DIPLOMA

Iniciativas Empresariales y la Manager Business School certifican que D. / Dha.

XXXXX XXXXXX XXXXXXXXXX
Ha superado satisfactoriamente el curso

BUSINESS CONTINUITY PLAN (BCP)

Habiendo demostrado el dominio de las materias impartidas mediante
la superacion de las pruebas de evaluacion de las que consta el curso.
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