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Presentacion

Los procesos de negocio soportan la estrategia de las organizaciones, considerindose en principio, el principal
elemento a madurar desde el punto de vista operacional. Es indispensable como minimo definir con claridad
el comportamiento interno del proceso, su ubicacion dentro del mapa de procesos y los actores involucrados.

Aunque los procesos de negocio pueden llegar a mejorar aplicando correctivos sobre su eficiencia
operacional, no siempre los planes de accidn sobre procesos serdn suficientes para garantizar la estrategia de
las organizaciones. Es asi como las Tecnologias de la Informacién (TICS) aportan también a los procesos de
negocio, facilitando resultados de alto impacto como, por ejemplo: reduccién de costos, reduccién de tiempos
de respuesta, incremento en ingresos, mejor control, etc.

Con este nuevo paso de los procesos hacia las TIC se hace evidente la gran responsabilidad que tienen en la
actualidad hasta el punto de llegar a frenar la operacion de una organizacién en caso de fallas.
Esta alta dependencia nos lleva a definir un foco de preocupacién sobre los nuevos riesgos asociados a
estrategias de tecnologia y como estos riesgos deben ser identificados, evaluados y atendidos.

Este curso le permitird conocer la base conceptual de un proceso de auditoria como también algunos de los marcos
de referencia mas conocidos en la industria de las TIC para evaluar riesgos y plantear recomendaciones efectivas.

La Educacion On-line

Con mis de 25 afios de experiencia en la formacidn de directivos y profesionales, Iniciativas Empresariales y la
Manager Business School presentan sus cursos e-learning. Disefiados por profesionales en activo, expertos en las
materias impartidas, son cursos de corta duracion y eminentemente practicos, orientados a ofrecer herramientas
de andlisis y ejecucion de aplicacién inmediata en el puesto de trabajo.

Los cursos e-learning de Iniciativas Empresariales le permitiran:

Y Interactuar
con otros
estudiantes
enriqueciendo la
diversidad de visiones y
opiniones y su aplicacién
en situaciones
reales.

2 Aumentar
sus capacidades
y competencias en el

puesto de trabajo en base

al estudio de los casos
reales planteados en
este curso.

La
posibilidad
de escoger el
momento y lugar
mas adecuado.

W Trabajar
con diversos
recursos que
ofrece el entorno
on-line.
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Método de Ensenanza

El curso se realiza on-line a través de la plataforma e-learning de Iniciativas Empresariales que permite, si asi

lo desea, descargarse los médulos didacticos junto con los ejercicios pricticos de forma que pueda servirle

posteriormente como un efectivo manual de consulta.

A cada alumno se le asignard un tutor que le apoyard y dard seguimiento durante el curso, asi como un

consultor especializado que atenderd y resolverd todas las consultas que pueda tener sobre el material docente.

El curso incluye:

@ Aula @ Tutor Cl_)
\ / Virtual personal \ /

Contenido y Duracién del Curso

Flexibilidad D Pruebas de
de horarios \ / Autoevaluacion

El curso AUDITORIA DE SISTEMAS Y SEGURIDAD DE LA INFORMACION tiene una duracién de

80 horas distribuidas en 4 médulos de formacién préctica.

El material didictico consta de:

Manual de Estudio

Los 4 médulos contienen el temario
que forma parte del curso y que ha
sido elaborado por profesionales en
activo expertos en la materia.

Material Complementario

Cada uno de los mddulos contiene
material complementario que ayudard al
alumno en la comprensién de los temas
tratados.

Enelcursoserevisardtodo el ciclodevida
de una auditoria, adoptando una gestién
de la misma desde una perspectiva de
proyectos. Se analizardn diversos casos
de estudio que le permitirdn desarrollar
una competencia prictica sobre la
aplicabilidad de la teoria y los marcos de
referencia propuestos.
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Este curso le permitira saber y conocer:

e Cuiles son los principales objetivos de una auditoria de sistemas.
® Por qué es necesaria la seguridad de la informacién.

e Cuiles son los diferentes términos utilizados dentro de un proceso de auditoria, facilitando la comunicacién
en un escenario de evaluacién de riesgos.

e Laforma en que se desarrolla el ciclo de vida de un proceso de auditoria y cémo aplicarlo a casos de estudio
concretos.

e Cuiles son los aspectos claves para afrontar un proceso de auditoria desde el rol de auditor y también desde
el rol de auditado.

® Como elaborar un informe de auditoria y estructurar una presentacién de los resultados para socializar con
el auditado.

e Los marcos tebricos de reconocimiento internacional tales como ISO 27.001, ISO 20.000, COBIT, ISO

25.010, PMBOK (PMI), que le permitirin desarrollar la auditoria de sistemas sobre ejes fundamentales
dentro del 4rea de las TIC.

( La auditoria de sistemas le permitira un uso eficiente vy
seguro de la informacion de su empresa”

Dirigido a:

Profesionales de los departamentos de informdtica que quieran mejorar la seguridad de su informacién y
conocer c6mo realizar una correcta auditoria de sus sistemas.
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Contenido del Curso

MODULO 1. Auditoria de sistemas. Una base conceptual

El crecimiento de las empresas requiere de procesos agiles, lo que generalmente se logra con
la implementacién de Sistemas de Informacion. En este médulo se presentan los diferentes
términos utilizados dentro de un proceso de auditoria y se identifican las diferentes fases de
trabajo implicadas en el proceso.

1.1. Introduccidén a la auditoria de sistemas:

1.1.1. Estindares de buenas pricticas, normas y referencias de auditoria.
1.1.2. Por qué la importancia de la auditoria de sistemas.

1.1.3. Alineamiento con las estrategias.

1.2. Ciclo de vida de la auditoria:

1.2.1. Arquitectura de negocio.

1.2.2. Niveles de la organizacién.

1.2.3. Campo de accién de la auditoria de sistemas.

1.2.4. Objetivos tipicos.

1.2.5. Escenario de la auditoria.

1.2.6. Actividades principales a desarrollar durante una auditoria.

1.3. Conceptos bésicos:

1.3.1. Vulnerabilidad.

1.3.2. Amenaza.

1.3.3. Riesgo.

1.3.4. Anadlisis de riesgos.

1.3.5. Impacto.

1.3.6. Descripcién de escala de impacto.
1.3.7. Probabilidad.

1.3.8. Mapas de riesgo.

1.3.9. Control.

1.3.10. ISO (International Organization for Standardization).
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MODULO 2. Marcos de referencia

2.1. Casos de auditoria de sistemas:
2.1.1. Caso licenciamiento.

2.1.2. Identificacién de fallas.

2.1.3. Caso SMPT.

2.1.4. Servicios de alta disponibilidad.
2.1.5. ISO 20.000.

2.2. Cémo el auditor de TI puede hacer contribuciones sustanciales a una auditoria financiera:
2.2.1. Introduccién.

2.2.2. Prueba de los controles — (ToC) Test of Control.

2.2.3. CAATs - Computer Assisted Audit Techniques.

2.2.4. Auditoria integrada.

2.3. Seguridad de la Informacién ISO 27.001:
2.3.1. Objetivos.

2.3.2. Premisas.

2.3.3. Seguridad de la informacién.

2.3.4. Activos de informacién.

2.4. Gestion de riesgos. Lineamientos PMI:

2.4.1. Gestién de riesgos. PMI.

2.4.2. Apetito de riesgo, tolerancia y umbrales de riesgo.
2.4.3. Procesos de gestion de riesgos.

2.4.4. Anilisis cuantitativo vs cualitativo.

2.4.5. Matriz probabilidad — impacto.

2.4.6. Anilisis de valor monetario esperado.

2.4.7. Estrategias de respuesta a los riesgos.

2.4.8. Conclusiones.

MODULO 3. Modelos de madurez

A lo largo de este m6dulo veremos la base conceptual que permite entender la calidad como un
elemento fundamental en los procesos de auditoria y estudiaremos la Norma ISO 25.010 para
comprender la definicién de caracteristicas y atributos de calidad sobre una entidad.

3.1. Modelos de calidad: base conceptual.
3.2. Norma ISO 25010: lo referente a usabilidad.

3.3. Propuesta de atributos de calidad a procesos de TI:
3.3.1. Métricas de gobierno corporativo.
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3.3.2. Métricas de gobierno de TI.
3.3.3. Métricas de direccién de proyectos T1.
3.3.4. Métricas de seguridad informitica.

3.4. Conclusiones.

MODULO 4. Informes de auditoria

4.1. Informes de auditoria:
4.1.1. Informe de auditoria.
4.1.2. Acta de constitucién.
4.1.3. Matriz de interesados.
4.1.4. EDT.

4.1.5. Cronograma.

4.1.6. Gestién de RRHH.
4.1.7. Gestién de polémicas.
4.1.8. Control de cambios.
4.1.9. Calidad de una auditoria.

4.2. Estructura de un informe final.
4.3. Discusién de los informes.

4.4. Recomendaciones.
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Autor

El contenido y las herramientas pedagdgicas del curso Auditoria de Sistemas y Seguridad de la Informacién
han sido elaboradas por un equipo de especialistas dirigidos por:

Yesid Ospitia

Ingeniero de Sistemas. Auditor Interno certificado en la Norma ISO 20.000, 27.001 y 9.001. Gerente
de proyectos con certificacién PMP.

Cuenta con una amplia experiencia dentro del sector de las TICS en diferentes empresas y sectores
y combina su actividad profesional con la docencia.

El autor y su equipo de colaboradores estardn a disposicion de los alumnos para resolver sus dudas y ayudarles
en el seguimiento del curso y el logro de objetivos.

Titulacion

Una vez realizado el curso el alumno recibird el diploma que le acredita como experto en Auditoria de
Sistemas y Seguridad de la Informacidén. Para ello, deberd haber cumplimentado la totalidad de las pruebas
de evaluacién que constan en los diferentes apartados. Este sistema permite que los diplomas entregados
por Iniciativas Empresariales y Manager Business School gocen de garantia y seriedad dentro del mundo
empresarial.

v MANAGER
P& BUsINESs
A SCHOOL

DIPLOMA

Iniciativas Empresariales con la Manager Business School certifica que D. / Dia.

ANTONIO MANUEL GARCIA FALCON

Ha superado satisfactoriamente el curso de:

AUDITORIA DE SISTEMAS Y SEGURIDAD DE LA INFORMACION

Habiendo demostrado el dominio de las materias impartidas mediante
la superacion de las pruebas de evaluacion y examen del mismo
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