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Curso Online de

9GS para Ejecutivos y Mandos
Intermedios

Como plantear un proyecto de Sistema de Seguridad de la
Informacion de forma simple y adaptado a las necesidades de su
empresa o departamento.
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Formacion E-Learning

SGSI para Ejecutivos y Mandos Intermedios

Presentacion

Los activos de informacién sin duda alguna se convierten en fichas claves a la hora de administrar cualquier
negocio. En una era digital desde una PYME hasta una gran empresa comprende que la informacién es valiosa
y que es deber de todos dentro de la organizacién protegerla.

Para poder realizar un aseguramiento de la informacién y prever riesgos y vulnerabilidades asociadas a la misma
se hace necesario contar con un modelo estructurado para emplear como guia al interior de las organizaciones.
Este curso le permitird conocer estindares internacionales y buenas pricticas para poder construir un modelo
eficiente de SGSI (Sistema de Gestidn en la Seguridad de la Informacion).

A través de un modelo de SGSI se pretende crear un plan de disefio, implementacién y mantenimiento de
una serie de procesos que permitan gestionar de manera eficiente la informacién para asegurar la integridad,
confidencialidad y disponibilidad de la misma.

A través de un lenguaje sencillo de comprender se expondra lo concerniente a la elaboracién del SGSI a través
del uso de la Norma ISO27001:2013. Desde el punto de vista de direccién, un SGSI permite obtener una visién
global del estado de los sistemas de informacion sin caer en detalles técnicos, ademds de poder observar las
medidas de seguridad aplicadas y los resultados obtenidos para poder con todos estos elementos tomar las
mejores decisiones estratégicas.

La Educacion On-line

Con mis de 25 afios de experiencia en la formacion de directivos y profesionales, Iniciativas Empresariales y la
Manager Business School presentan sus cursos e-learning. Disefiados por profesionales en activo, expertos en las
materias impartidas, son cursos de corta duracién y eminentemente practicos, orientados a ofrecer herramientas
de andlisis y ejecucion de aplicacién inmediata en el puesto de trabajo.

Los cursos e-learning de Iniciativas Empresariales le permitirdn:

Y Interactuar
con otros
estudiantes
enriqueciendo la
diversidad de visiones y
opiniones y su aplicacién
en situaciones
reales.

2 Aumentar
sus capacidades
y competencias en el

puesto de trabajo en base

al estudio de los casos
reales planteados en
este curso.

La
posibilidad
de escoger el
momento y lugar
mas adecuado.

W Trabajar
con diversos
recursos que
ofrece el entorno
on-line.
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Método de Ensenanza

El curso se realiza on-line a través de la plataforma e-learning de Iniciativas Empresariales que permite, si asi
lo desea, descargarse los médulos didacticos junto con los ejercicios pricticos de forma que pueda servirle
posteriormente como un efectivo manual de consulta.

A cada alumno se le asignard un tutor que le apoyard y dard seguimiento durante el curso, asi como un
consultor especializado que atenderd y resolverd todas las consultas que pueda tener sobre el material docente.

El curso incluye:

@ Aula Tutor CL) Flexibilidad D Pruebas de
\/ Virtual personal v de horarios \ / Autoevaluacién

Contenido y Duracién del Curso

El curso SGSI PARA EJECUTIVOS Y MANDOS INTERMEDIOS tiene una duracién de 60 horas

distribuidas en 8 médulos de formacién prictica.

El material didictico consta de:

Manual de Estudio

Los 8 médulos contienen el temario
que forma parte del curso y que ha
sido elaborado por profesionales en
activo expertos en la materia.

Material Complementario

Cada uno de los médulos contiene
material complementario que ayudard
al alumno en la comprensién de los
temas tratados. Encontrard también
ejercicios de aprendizaje y pruebas de
autoevaluacién para la comprobacién
prictica de los  conocimientos
adquiridos.
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Este curso le permitira saber y conocer:

® Como los riesgos informéticos actuales afectan a organizaciones de todos los dmbitos y sectores productivos.

e Cuiles son los mecanismos para identificar fraudes y ataques informadticos dirigidos a comprometer la
confidencialidad, disponibilidad e integridad de la informacién.

* Cuiles son los pilares de la seguridad de la informacién y la importancia de los mismos.
e Coémo identificar y calificar los activos de informacidn segtn su criticidad dentro de una organizacién.

® Por qué es importante contar con buenas pricticas y estindares internacionales a la hora de implementar
procesos en pro del aseguramiento y medicidn de los activos de informacién.

e Cémo construir, evaluar y/o mejorar un sistema de gestion en seguridad de la informacién.
® Cémo interpretar la Norma ISO 27001:2013, entender su aplicabilidad, desarrollo e implementacién.
® Cuiles son las herramientas que permiten elaborar un inventario de activos de informacién.

e Como identificar y parametrizar los riesgos y vulnerabilidades a los cuales estin expuestos los activos de
informacion a través de la construccién de matrices de riesgo.

e Como crear politicas y procedimientos que minimicen, eliminen o generen grados de aceptacion del riesgo.

® Cémo construir listas de chequeo para medir la implementacion de politicas, controles y procedimientos
orientados a proteger la confidencialidad, integridad y disponibilidad de la informacién.

® Qué metodologias podemos encontrar para generar aceptacion de los controles y procesos a implementar a
través de la socializacidn, sensibilizacidén y aprobacién por parte de direccion.

e Como mantener un modelo de gestion de seguridad de la informacidn.

( Ayudar a identificar los riesgos informaticos y establecer
los controles que van a asegurar su informacion es una
labor conjunta tanto de ejecutivos de departamentos como
del departamento de informatica”

Dirigido a:

Directivos y responsables de departamento que quieran conocer cémo evaluar y detectar los riesgos
informadticos de su departamento o empresa y como establecer sistemas para prevenirlos o mitigar el riesgo.

O,
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Contenido del Curso

MODULO 1. Introduccién al SGSI

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de las
organizaciones que permiten proteger la informacion buscando mantener la confidencialidad, la
disponibilidad e integridad de datos y de la misma.

1.1. Introduccion a la seguridad de la informacién:

1.1.1. Definicién de qué es la seguridad de la informacién y su importancia.

1.1.2. Conocer la terminologia y conceptos bdsicos de la seguridad de la informacién
(confidencialidad, integridad y disponibilidad).

1.1.3. La seguridad es un asunto econémico.

1.1.4. La seguridad es un proceso.

1.2. Riesgos reales de la seguridad de la informacidon en las organizaciones:
1.2.1. Casos reales de situaciones donde se vea vulnerable la seguridad de la informacidn.

1.3. Clasificacién de fraudes o situaciones que atentan contra la seguridad de la informacién:
1.3.1. Ataques de ingenieria social.

1.3.2. Suplantacion de identidad digital.

1.3.3. Acceso no autorizado a instalaciones fisicas.

1.3.4. Acceso no autorizado a sistema informatico.

1.3.5. Catéstrofes naturales.

1.3.6. Ataques de denegacién de servicio.

1.3.7. Uso responsable de Internet en el trabajo y redes sociales.

MODULO 2. Generalidades de un SGSI

El SGSI (Sistema de Gestion de Seguridad de la Informacidn) es el concepto central sobre el que
se construye la ISO 27001.

A lo largo de este mddulo se desarrollaran los conceptos fundamentales de un SGSI segun la
Norma ISO 27001.

2.1. Generalidades de un SGSI:

2.1.1. Qué es un Sistema de Gestién de la Informacién.

2.1.2. Objeto y campo de aplicacion.

2.1.3. SG de la Seguridad de la Informacién (SGSI): concepto y factores criticos para el éxito.
2.1.4. Seguridad de los SI: propiedades y factores de influencia.

2.1.5. Programas de gestion de la seguridad.

Tel. 900 670 400 - attcliente@iniciativasempresariales.com - www.iniciativasempresariales.com [ e



Formacion E-Learning

SGSI para Ejecutivos y Mandos Intermedios

2.2. Determinacién del alcance del SGSI.

2.3. Norma ISO 27001:

2.3.1. Evolucién de la Norma ISO 27001.

2.3.2. Cémo funciona la ISO 27001.

2.3.3. Por qué 1a ISO 27001 es importante para las organizaciones.

2.3.4. Directrices para la redaccién de la Norma ISO 27001.

2.3.5. Estructura general de la Norma ISO 27001.

2.3.6. D6nde interviene la gestion de seguridad de la informacion en una empresa.

MODULO 3. Términos, definiciones y establecimientos
del SGSI

3.1. Componentes principales de un SGSI:
3.1.1. Politicas y objetivos de seguridad de la informacién.
3.1.2. Estdndares, procedimientos y guias.

6 horas

3.2. Gestion de recursos:
3.2.1. Tareas de la gerencia de un SGSI.
3.2.2. ¢Se integra un SGSI con otros sistemas de gestion?

MODULO 4. Documentacion del SGSI

4.1. Qué incluye un SGSI.
4.2. Lineamientos para la elaboracién y control de documentos.
4.3. Control de la documentacién.

4.4. Cé6mo se implementa el SGSI - PHVA.
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MODULO 5. Ciclo PHVA para un SGSI

La Norma ISO 27001 incluye el ciclo de Deming que consiste en Planificar-Hacer-Verificar-Actuar
(PHVA) y puede ser aplicado a todos los procesos.

En este médulo se identifica el contenido de la Norma ISO 27001:2013 relacionando cada uno de los
pasos del ciclo.

5.1. Planificacién:

5.1.1. Conocimiento de la organizacidn.
5.1.2. Liderazgo.

5.1.3. Planeacién.

5.1.4. Soporte.

5.2. Hacer:
5.2.1. Operacidn.

5.3. Verificar:
5.3.1. Evaluacidn de desempeiio.

5.4. Actuar:
5.4.1. Mejora.

5.5. ISO 27003.

MODULO 6. Riesgos

A la hora de implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI) segin
la Norma ISO 27001 se debe tener en cuenta el riesgo al que se ven sometidos los activos de
informacién en el dia a dia de una organizacion.

6.1. Generalidades de los riesgos:
6.1.1. Caracteristicas del riesgo.
6.1.2. Tipos de riesgos.

6.2. Anilisis y evaluacion de los riesgos y sus consecuencias:
6.2.1. Anilisis de riesgos a los inventarios de activos.

6.3. Criticidad del riesgo.
6.4. El compromiso del liderazgo.
6.5. Plan de tratamiento del riesgo.

6.6. Valoracién del riesgo.
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| MODULO 7. Controles y su implementacién

Con el objetivo de que cada riesgo identificado previamente quede cubierto y pueda ser auditable, la
Norma ISO 27001 establece en su ultima versién hasta 113 puntos de control.

7.1. Definicién de control.

7.2. Objetivo de los controles.

7.3. Dominios de la ISO 27001:2013.

MODULO 8. Auditoria del SGSI

8.1. Definicién y tipos.
8.2. Definiciones de auditorias (Norma ISO 19011).

8.3. Fases de auditorias:
8.3.1. Programacion.
8.3.2. Preparacién.
8.3.3. Ejecucién.

8.3.4. Entrega.

8.3.5. Seguimiento.
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Autor

El contenido y las herramientas pedagégicas del curso SGSI para Ejecutivos y Mandos Intermedios han sido
elaboradas por un equipo de especialistas dirigidos por:

Richard Oliveros

Ingeniero electrénico con conocimientos en auditorias internas en Seguridad de la Informacién.
Certificado en ISO 27001.

Analista de Seguridad cuenta con amplia experiencia en compafias multinacionales del sector
financiero, bancario y de desarrollo de software.

El autor y su equipo de colaboradores estardn a disposicion de los alumnos para resolver sus dudas y ayudarles
en el seguimiento del curso y el logro de objetivos.

Titulacion

Una vez realizado el curso el alumno recibird el diploma que le acredita como experto en SGSI para Ejecutivos
y Mandos Intermedios. Para ello, deberd haber cumplimentado la totalidad de las pruebas de evaluacién
que constan en los diferentes apartados. Este sistema permite que los diplomas entregados por Iniciativas
Empresariales y Manager Business School gocen de garantia y seriedad dentro del mundo empresarial.

v MANAGER
P& BUsINESs
A SCHOOL

DIPLOMA

Iniciativas Empresariales con la Manager Business School certifica que D. / Dia.
ANTONIO MANUEL GARCIA FALCON
Ha superado satisfactoriamente el curso de:

SGSI PARA EJECUTIVOS Y MANDOS INTERMEDIOS

Habiendo demostrado el dominio de las materias impartidas mediante
la superacion de las pruebas de evaluacion y examen del mismo
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>
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Coontiraor dclProgram

Maro de 2015
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