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Elaboracion de un Plan de Recuperacion de Desastres Informaticos
(DRP)

Presentacion

Casi todo el mundo conoce de primera mano testimonios de personas que aseguran haber sufrido un problema
de seguridad informitica que, en mayor o menor medida, les ha afectado en su rutina diaria. Apagones, virus,
borrado accidental de datos, rotura de tuberias o robos son solo algunas de las circunstancias mds comunes a
las que nos podemos enfrentar.

Otras menos habituales y que, generalmente, conocemos a través de las noticias (huracanes, terremotos,
inundaciones, guerras y terrorismo) pueden también golpearnos de forma inesperada. Es lo que se conoce como
contingencia o desastre y dependerd de lo preparados que estemos ante cualquiera de estos acontecimientos
para que un simple borrado de ficheros pueda afectar o no al funcionamiento de nuestra empresa, o para que
algo tan grave como un incendio o una inundacién no supongan mds que un leve contratiempo.

En este curso se mostrarin los estindares de la industria y las pricticas recomendadas para la implementacién
de un completo y detallado plan de recuperacién de desastres informdticos adaptado a las necesidades de su
organizacion.

La Formacion E-learning

Los cursos online se han consolidado como un método educativo de éxito en la empresa ya que aportan flexibilidad
al proceso de aprendizaje, permitiendo al alumno escoger los momentos més adecuados para su formacién.
Con mis de 35 afios de experiencia en la formacién de directivos y profesionales, Iniciativas Empresariales y
la Manager Business School presentan sus cursos e-learning. Disefiados por profesionales en activo, expertos
en las materias impartidas, son cursos de corta duracién y eminentemente pricticos, orientados a ofrecer
herramientas de anilisis y ejecucién de aplicacion inmediata en el puesto de trabajo.

Nuestros cursos e-learning dan respuesta a las necesidades formativas de la empresa permitiendo:
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Objetivos del curso:

® Conocer todos los tipos de desastres a los que es susceptible nuestra empresa de estar expuesta.
e Saber en qué consiste un proyecto de elaboracién de un Plan de Recuperacién de Desastres Informdticos.
e Identificar todos los factores de éxito para la consecucién de un proyecto.

e Conocer la utilidad del BIA (Anilisis del Impacto de Negocio) dentro de una organizacién y qué relacién
tiene con la evaluacién de riesgos.

e Conocer de qué técnicas disponemos para el disefio de un BIA.

* Clasificar nuestros procesos de negocio en funcién de su criticidad.

 Aprender a identificar los activos a proteger.

e Identificar y analizar los factores de riesgo que pueden afectar a nuestra empresa.

e Conocer por qué la evaluacidn y gestidn de riesgos deberia encabezar la lista de prioridades de cualquier
compaiiia que desee subsistir a largo plazo.

 Aprender a elaborar, desarrollar y gestionar con garantias un plan de recuperacién de desastres informaticos.
e Conocer c6mo, cuando y por quién serdn implementadas las estrategias de mitigacion disefiadas.

e Identificar en base a qué requisitos definiremos los grupos de trabajo que van a intervenir en laimplementacién
y mantenimiento de nuestro plan.

® Conocer cuando activar el plan de recuperacion de desastres informiticos.

( Hoy en dia toda empresa debe preparar y desarrollar un
plan de contingencias para prevenir los efectos de un
desastre informatico”

Dirigido a:

Profesionales de los departamentos de informética que quieran mejorar la seguridad de su sistema y conocer
c6mo crear e implantar planes de recuperacion de desastres informaticos.
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Estructura y Contenido del curso

El curso tiene una duracién de 60 horas lectivas 100% online que se realizan a través de la plataforma
e-learning de Iniciativas Empresariales que permite el acceso de forma rdpida y ficil a todo el contenido:

s
Manual de Estudio
6 médulos de formacién que contienen
el temario que forma parte del curso y
que ha sido elaborado por profesionales
en activo expertos en la materia.
-

~

Material Complementario

En cada uno de los médulos que le
ayudard en la comprensién de los temas
tratados.

/

Ejercicios de aprendizaje y
pruebas de autoevaluacion

Bibliografia y enlaces de lectura
recomendados para completar la
para la comprobacién prictica de los formacién.
conocimientos adquiridos.

Metodologia 100% E-learning

(@7 Aula Virtual *

Permite el acceso a los contenidos del curso desde
cualquier dispositivo las 24 horas del dia los 7 dias
de la semana.

En todos nuestros cursos es el alumno quien marca
su ritmo de trabajo y estudio en funcién de sus
necesidades y tiempo disponible.

R
= Soporte Docente Personalizado

El alumno tendrd acceso a nuestro equipo
docente que le dard soporte a lo largo de todo el
curso resolviendo todas las dudas, tanto a nivel
de contenidos como cuestiones técnicas y de
seguimiento que se le puedan plantear.

Apple Store para iOS) que le permitird acceder a la plataforma desde cualquier dispositivo mévil y realizar el curso

. * El alumno podra descargarse la APP Moodle Mobile (disponible gratuitamente en Google Play para Android y la
I I i I

desde cualquier lugar y en cualquier momento.

®
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Contenido del Curso

MODULO 1. Introduccién a la recuperacion de desastres
informaticos

10 horas

1.1. Introduccién:
1.1.1. Objetivos de este curso.

1.2. Definiciones basicas:

1.2.1. Plan de emergencias.

1.2.2. Plan de contingencias.

1.2.3. Plan de continuidad de negocio.

1.2.4. Plan de recuperacién de desastres.

1.2.5. Plan de recuperacion de desastres informaticos.
1.2.6. Relacién temporal entre el BCP y el DRP.

1.3. Tipologia de desastres:

1.3.1. Desastres naturales:

1.3.1.1. Desastres naturales bioldgicos.
1.3.1.2. Desastres naturales geofisicos.
1.3.1.3. Desastres naturales hidrolégicos.
1.3.1.4. Desastres naturales meteoroldgicos.
1.3.1.5. Desastres naturales climatolégicos.
1.3.1.6. Desastres naturales espaciales.
1.3.2. Desastres antropogénicos.

1.3.3. Desastres sinérgicos.

1.4. Desastres informaticos:
1.4.1. Desastres informdticos personales.
1.4.2. Desastres informiticos de infraestructura.

1.5. Los tres elementos clave de la empresa:
1.5.1. Las personas.
1.5.2. Los procesos.
1.5.3. La tecnologfa.

1.6. Las etapas de un Plan de Recuperacion de Desastres Informaticos:
1.6.1. Inicio del proyecto.

1.6.2. Anilisis del Impacto de Negocio (BIA).

1.6.3. Evaluacién de riesgos.

1.6.4. Estrategias de mitigacion.

1.6.5. Implementacién del plan de recuperacion.

1.6.6. Formacion, pruebas y auditoria.
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1.6.7. Mantenimiento del plan.

1.7. Venta interna del proyecto:
1.7.1. Beneficios para las personas.
1.7.2. Beneficios para los procesos.
1.7.3. Beneficios para la tecnologia.
1.7.4. Obligaciones legales.

1.7.5. Negligencias.

1.7.6. Beneficios competitivos.

1.7.7. Supervivencia.

1.7.8. Ejecucién parcial del proyecto.

MODULO 2. Inicio del proyecto

2.1. Introduccién:
2.1.1. Definicién de proyecto.

2.2. Objetivos, requisitos y ambito de un proyecto:
2.2.1. Objetivos de un proyecto:

2.2.1.1. Specific (eSpecifico).

2.2.1.2. Measurable (Medible).

2.2.1.3. Achievable (Alcanzable).

2.2.1.4. Relevant (Relevante).

2.2.1.5. Time bounded (Temporal).

2.2.2. Requisitos de un proyecto:

2.2.2.1. Requisitos de negocio.

2.2.2.2. Requisitos funcionales.

2.2.2.3. Requisitos no funcionales (técnicos).
2.2.3. Ambito de un proyecto:

2.2.3.1. Las 3 restricciones de un proyecto.

2.3. Factores de éxito en la gestion de proyectos:

2.3.1. Factores organizativos.

2.3.2. Factores relacionados con la gestién de proyectos.
2.3.3. Factores relacionados con los gestores de proyectos.

2.4. Inicio del proyecto del Plan DR / BC:
2.4.1. Pasos previos:
2.4.1.1. Definicion del dmbito general del proyecto.

Esta primera fase es la encargada de iniciar el proceso de desarrollo de un plan de recuperacién de
desastres informaticos. El mismo nombre de la fase nos indica ademas que este desarrollo se tratara
como un proyecto.
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2.4.1.2. Identificacidn del patrocinador del proyecto.
2.4.1.3. Formacion del equipo de trabajo.

2.4.2. Definicién del proyecto:

2.4.2.1. Definicién del problema.

2.4.2.2. Declaracién de intenciones.

2.4.2.3. Enumeracién inicial de objetivos y requisitos.
2.4.2.4. Identificacion de las restricciones.

2.4.2.5. Creacién de la propuesta de proyecto.

MODULO 3. Analisis del impacto de negocio

El anilisis del impacto de negocio (BIA) es la base de nuestro plan DR/BC y determinard una

vez finalizado qué necesita ser recuperado inmediatamente después de un desastre y cémo de
rapido. Determinar ese “qué” y “cémo de rdpido” es una de las tareas mas dificiles y laboriosas que
encontraremos en nuestro camino hacia la elaboracién de un plan DR/BC y, sin embargo, es una de
las mds importantes.

3.1. Introduccién:
3.1.1. Relacion entre BIA y evaluacion de riesgos.

3.2. Definiciones:

3.2.1. Unidad funcional.
3.2.2. Proceso / subproceso.
3.2.3. Activo.

3.3. Criticidad de los procesos:
3.3.1. Urgencia e impacto.
3.3.2. Categorias de criticidad.
3.3.3. Calculando el impacto.

3.4. Conceptos temporales asociados al impacto:
3.4.1. RPO.

3.4.2. MTPOD.

3.4.3. RTO.

3.4.4. WRT.

3.5. Elaborando el anilisis del impacto de negocio:
3.5.1. Definicién de dmbito, objetivo y definiciones.
3.5.2. Lista de procesos de negocio.

3.5.3. Detalle de cada proceso de negocio.
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MODULO 4. Evaluacion de riesgos

Si los riesgos a los que se enfrenta un individuo son innumerables, los riesgos que afectan a una
empresa pueden ser atin si caben mas cuantiosos: defectos en los productos o servicios producidos,
pérdida del valor de las acciones, aumento de los intereses de la deuda contraida, impagos de
clientes, huelgas, etc. Es por ello, que la evaluacién y gestion de riesgos (y, por tanto, un plan de
recuperacion de desastres) deberia encabezar la lista de prioridades de cualquier compadiia que desee
subsistir a largo plazo.

4.1. Introduccién.

4.2. Definiciones:
4.2.1. Activo.

4.2.2. Vulnerabilidad.
4.2.3. Amenaza.
4.2.4. Riesgo.

4.2.5. Contramedida.

4.3. El proceso de evaluacién de riesgos:

4.3.1. Evaluacion de riesgos frente a gestidn de riesgos.
4.3.2. Clases de evaluacion de riesgos:

4.3.2.1. Evaluacién vertical / horizontal.

4.3.2.2. Evaluacién cualitativa / cuantitativa.

4.3.3. Fuentes de informacion.

4.4. La evaluacién de activos:
4.4.1. Identificacion de los activos a proteger.
4.4.2. El proceso de valoracion de activos (AV).

4.5. La evaluacién de amenazas:
4.,5.1. La cadena de amenazas.
4.5.2. Amenazas naturales:
4.5.2.1. Fuego.

4.5.2.2. Agua.

4.5.2.3. Tormentas eléctricas.
4.5.2.4. Terremotos.

4.5.2.5. Epidemias y pandemias.
4.5.2.6. Tormentas de nieve.
4.,5.2.7. Otras amenazas naturales.
4.5.3. Amenazas antropogénicas:
4.5.3.1. Fuego.

4.5.3.2. Agua.

4.5.3.3. Terremotos.

4.5.3.4. Vandalismo, sabotajes y robos.
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4.5.3.5. Suspensién de la actividad empresarial.

4.5.3.6. Terrorismo.

4.5.3.7. Guerra.

4.5.3.8. Amenazas bioldgicas, quimicas o nucleares.

4.5.4. Amenazas informaticas:

4.5.4.1. Averfas informdticas. Amenazas fisicas.

4.5.4.2. Pérdida de datos o aplicaciones. Amenazas logicas.
4.5.4.3. Infraestructura IT. Electricidad y aire acondicionado.
4.5.5. La probabilidad de ocurrencia de una amenaza:

4.5.5.1. Cilculo de la Tasa Anual de Ocurrencia.

4.6. La evaluacién de vulnerabilidades:

4.6.1. Recalculo de la Tasa Anual de Ocurrencia.
4.6.2. Factor de Exposicién (EF).

4.6.3. Expectacion de Pérdida Unitaria (SLE).
4.6.4. Expectacion de Pérdida Anual (ALE).

4.7. Software para la gestion de riesgos:
4.7.1. Pilar.
4.7.2. Practical Threat Analysis (PTA).

MODULO 5. Estrategias de mitigacion

Al conjunto de contramedidas a aplicar en nuestra organizacion con el objeto de paliar los riesgos
detectados es lo que denominamos estrategias de mitigacion. Esta fase es lo que convierte una
evaluacién de riesgos en una gestion de riesgos.

5.1. Introduccién.

5.2. Tipos de estrategias de mitigacion:
5.2.1. Aceptacién del riesgo.

5.2.2. Evitacién del riesgo.

5.2.3. Limitacién del riesgo.

5.2.4. Transferencia del riesgo.

5.3. Desarrollando la estrategia de mitigacion:
5.3.1. Tipos de contramedidas.
5.3.2. Valoracién de las contramedidas.

5.4. Contramedidas IT:
5.4.1. Contramedidas frente a amenazas fisicas:
5.4.1.1. La importancia del CPD.
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5.4.1.2. Discos en RAID.

5.4.1.3. Discos en spare o de repuesto.

5.4.1.4. Réplicas de cabinas de almacenamiento SAN.
5.4.1.5. Réplicas de bases de datos.

5.4.1.6. Cluster de servidores.

5.4.1.7. Virtualizacién.

5.4.2. Contramedidas frente a amenazas lgicas:
5.4.2.1. Backups o copia de seguridad.

5.4.2.2. Snapshots.

5.4.2.3. Antivirus.

5.4.3. Combinar contramedidas ante amenazas fisicas y ldgicas.

MODULO 6. Implementacién y mantenimiento del plan

Una vez analizado el impacto de negocio (BIA), realizar la evaluacion de riesgos y definir las
estrategias de mitigacion que mejor se adaptan a nuestra organizacidn, llega el momento de
implementar el plan, realizar la formacién, pruebas y auditorias, para finalmente mantener el plan
con el que iniciar una nueva iteracién en el bucle del proceso continuo de adaptacién y mejora de

un plan DR/BC.

6.1. Introduccién.

6.2. Implementacién del plan de recuperacion:

6.2.1. Desarrollo de un plan de recuperacién:

6.2.1.1. Desastres o interrupciones criticas.

6.2.1.2. Desastres o interrupciones graves.

6.2.1.3. Desastres o interrupciones leves.

6.2.1.4. ;Cudndo activar el plan de recuperaciéon?

6.2.2. Desarrollo de un Plan de Continuidad de Negocio:
6.2.2.1. ;Cuéndo activar el plan de continuidad de negocio?
6.2.3. Definicién de los equipos de trabajo.

6.2.4. Implementacion de las estrategias de mitigacion.

6.3. Formacién, pruebas y auditoria.

6.4. Mantenimiento del plan:

6.4.1. Principales tipos de cambio que afectan a nuestro plan:
6.4.1.1. Cambios organizativos.

6.4.1.2. Cambios en los procesos de negocio.

6.4.1.3. Cambios en la tecnologfa.

6.4.1.4. Cambios legales.
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Francisco Javier Roldin

W Ingeniero Superior en Informadtica, cuenta con una amplia experiencia en Arquitectura de Sistemas
y Gestion de Proyectos Informdticos, asi como en disefio, implementacién y mantenimiento de
Sistemas Hardware y Software en Alta Disponibilidad (HA) y en configuraciones de recuperacién
de desastres (DR), orientados a entornos criticos donde el RPO (Recovery Point Objective) vy el
RTO (Recovery Time Objective) es igual a cero.

Titulacion

Una vez finalizado el curso el alumno recibird el diploma que acreditard el haber superado de forma satisfactoria
todas las pruebas propuestas en el mismo.

v MANAGER
~ > BUSINESS
A SCHOOL

DIPLOMA

Iniciativas Empresariales y la Manager Business School certifican que D. / Dha.

XXXXX XXXXXX XXXXXXXXXX

Ha superado satisfactoriamente el curso
ELABORACION DE UN PLAN DE RECUPERACION DE DESASTRES
INFORMATICOS (DRP)

Habiendo demostrado el dominio de las materias impartidas mediante
la superacion de las pruebas de evaluacion de las que consta el curso.
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