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Presentacion

La Informdtica Forense, segiin la definicién oficial adoptada en el primer
DFRWS (Digital Forensics Research WorkShop o Taller de Investigacién Digital
Forense) del afio 2001, se basa en el uso de métodos cientificos comprobables
para la preservacion, recogida, validacidn, identificacidn, interpretacién, andlisis,
documentacién y presentacion de evidencias procedentes de medios digitales
con el objeto de reconstruir hechos considerados delictivos y/o ayudar a la
prevencién de actos no autorizados y capaces de provocar perturbaciones en
operaciones planificadas de organismos y empresas.

El estudio sistemdtico de medios digitales y datos con efectos potencialmente
probatorios, sujeto a buenas pricticas y estindares aceptados, resulta necesario
para llevar a cabo investigaciones eficaces y asegurar la validez juridica de las
evidencias obtenidas, con el objeto de que las mismas puedan ser utilizadas
posteriormente ante jueces, autoridades ptblicas o responsables de seguridad de
las empresas.

El presente curso adopta un enfoque a mitad de camino entre la especializacién
técnica y una generalizacién de conceptos para informacién del personal directivo
de las empresas.

El objetivo principal consiste en orientar a aquellas personas que dentro de las
organizaciones respectivas sean responsables de tomar decisiones ejecutivas con
capacidad para influir sobre procedimientos y operaciones, de manera que un
mejor conocimiento de la Informatica Forense, en el contexto de la problemaitica
de la cual se deriva, los procedimientos utilizados y las posibles consecuencias de
un tratamiento inadecuado de las evidencias digitales, se traduzca en mejoras de
eficiencia y ahorros de costes.

La Educacidén On-line

Los cursos e-learning de Iniciativas Empresariales le permitirdn:
= La posibilidad de escoger el momento y lugar mas adecuado.

= Interactuar con otros estudiantes enriqueciendo la diversidad de visiones y
opiniones y su aplicacion en situaciones reales.

=» Trabajar con diversos recursos que ofrece el entorno on-line.

=>» Aumentar sus capacidades y competencias en el puesto de trabajo en base al
estudio de los casos reales planteados en este curso.
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Método de Ensenanza

El curso se realiza on-line a través de la plataforma e-learning de Iniciativas
Empresariales que permite, si asi lo desea, descargarse los médulos didécticos junto
con los ejercicios pricticos de forma que pueda servirle posteriormente como un
efectivo manual de consulta.

A cada alumno se le asignard un tutor que le apoyard y dard seguimiento durante
el curso, asi como un consultor especializado que atenderd y resolverd todas las
consultas que pueda tener sobre el material docente.

El curso incluye:

Aula @ Tutor Flexibilidad @ Pruebas de E/
Virtual \&&/ personal de horarios \&~/ Autoevaluacion &/

Contenido y Duracion del Curso

El curso tiene una duracién de 80 horas y el material diddctico consta de:

Manual de Estudio
Corresponde a todas las materias que se imparten a lo largo de los 10 mdédulos
de formacién préctica de que consta el curso Informética Forense para empresas.

Material Complementario

Incluye ejemplos y modelos de soporte sobre la materia con el objetivo de
ejemplificar y ofrecer recursos para la resolucion de las problematicas especificas
en la prevencidn, deteccidn y obtencién de pruebas del fraude cometido a través
de los dispositivos electrénicos de la empresa.

Ejercicios de Seguimiento

Corresponden a ejercicios y précticas del tipo “hdgalo usted mismo” donde se
plantean y solucionan determinados casos referentes a la Informatica Forense.
El objetivo de estos ejercicios consiste en familiarizar al alumno con la vertiente
practica de la materia y animarlo a desplegar su iniciativa personal en el campo de
la investigacion de soportes digitales.

Pruebas de Autoevaluacién
Para la comprobacién prictica de los conocimientos que Ud. va adquiriendo.
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Este curso le permitira saber y conocer:

® Cuail es el estado actual de la Informatica Forense en un contexto de cambio
estructural y rdpidos avances tecnoldgicos.

 Cuiles son las implicaciones juridicas del uso, la investigacién y el anilisis
de medios digitales, tanto en el dmbito de la empresa como en cualquier otro
aspecto de la vida social.

e Coémo se lleva a cabo el anélisis forense de los dispositivos digitales.
* Qué dispositivos son susceptibles de anilisis forense.

e Cuil es la probabilidad de que se produzca un robo de datos o una intrusién en
el sistema de una empresa.

e Cémo debe prevenirse la fuga de informacidn confidencial en la empresa.

e Cuiles son las bases legales que en Espaiia regulan la recogida, interpretacién y
valoracion de evidencias digitales.

e Cuiles son los componentes relevantes de una red corporativa.

* Qué dificultades plantea al investigador y a la defensa legal el anilisis de
teléfonos moéviles y smartphones.

e Como evaluar la conveniencia de emprender actuaciones legales que pueden

suponer un coste importante para 13. empresa.

® Coémo elaborar politicas de uso de Internet y de medios digitales por parte del
personal de la empresa.

e Como detectar y corregir vulnerabilidades en el sistema de seguridad de la
empresa.

Una eficaz herramienta para la prevencion, deteccion y obtencién
de pruebas de un fraude cometido a través de los dispositivos
electronicos en la empresa.

Dirigido a:

Profesionales del mundo de la Informditica que quieran actualizar sus
conocimientos para resolver problemas relacionados con la seguridad de la
informacién de sus empresas, asi como a todos aquellos profesionales que quieran
aplicar de forma prictica la Informdtica Forense para realizar valoraciones,
dictdmenes y peritaciones informaticas en la empresa.
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Contenido del curso

> MODULO 1. Principios metodoldgicos:
investigacion forense de delitos digitales

6 horas

Este primer mddulo del curso logra que el alumno establezca un contacto
inicial con la materia: problematica de base, definiciones y principios
generales.

1.1. Amenazas digitales:

1.1.1. Delitos informaticos.

1.1.2. Evaluacion de riesgos.

1.1.3. Motivaciones de un ciberdelincuente.
1.1.4. Amenazas internas y externas.

1.2. Estrategia del atacante:

1.2.1. Footprinting.

1.2.2. Escaneo de puertos y protocolos.
1.2.3. Enumeracién.

1.2.4. Penetracién.

1.2.5. Puertas traseras.

1.2.6. Borrado de huellas.

1.3. Investigacidon informadtica forense:

1.3.1. “First responder” o primer interviniente.
1.3.2. Apagado brusco del sistema.

1.3.3. Objetos recogidos.

1.3.4. Etapas de una investigacién digital forense:
1.3.4.1. Adquisicién forense (Imaging).

1.3.4.2. Anilisis de los datos.

1.3.4.3. Presentacion de informes.

1.3.5. Requisitos de una investigacion forense:
1.3.5.1. Aceptabilidad.

1.3.5.2. Integridad.

1.3.5.3. Credibilidad.

1.3.5.4. Relacién causa-efecto.

1.3.5.5. Cardcter repetible.

1.3.5.6. Documentacién.

1.3.6. Linea de tiempo.

1.4. Finalmente, las decisiones de rigor.
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Contenido del curso

> MODULO 2. Soportes de datos 10 horas

El objetivo de este mddulo es que el alumno entienda conceptos clave como
volimenes, particiones, sistemas de archivos, journaling, etc., asi como
procedimientos de adquisicién forense y las caracteristicas de los principales
tipos de archivos informaticos.

2.1. El modelo de niveles:

2.1.1. Nivel 1: dispositivos fisicos.

2.1.2. Nivel 2: volumenes y participaciones.
2.1.3. Nivel 3: sistema de archivos.

2.1.4. Nivel 4: bloque de datos.

2.1.5. Nivel 5: metadatos.

2.1.6. Nivel 6: nombres de los archivos.
2.1.7. Nivel 7: Journaling.

2.2. Participaciones y sistemas d archivos:

2.2.1. Microsoft NTFS.

2.2.2. Microsoft FAT.

2.2.3. Sistemas de archivos Linux ext2, ext3 y ext4.
2.2.4. HFS, HFS+, JFS, ReiserFS, Btrfs y otros.

2.3. Procedimientos de adquisicién forense:

2.3.1. Dindmica general de la adquisicion forense.

2.3.2. Herramientas de adquisicién forense:

2.3.2.1. dd.

2.3.2.2. EnCase/Linen.

2.3.2.3. dcfldd, de3dd y ddrescue.

2.3.2.4. AIR.

2.3.2.5. Adquisicién forense via hardware.

2.3.2.6. Sumas de verificacion (hash).

2.3.2.7. Célculo de MD5 y SHAT1 con Linux y Windows.

2.4. Recuperacién de archivos borrados:

2.4.1. Borrado de archivos por el sistema operativo.
2.4.2. ;Qué es el slack de archivo, cluster y sector?

2.4.3. Tecnologias de recuperacion de archivos borrados.
2.4.4. Data Carving.

2.5. Analisis de archivos:

2.5.1. Firmas caracteristicas.

2.5.2. Documentos ofimiticos:
2.5.2.1. Documentos Open Office.
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Contenido del curso

2.5.2.2. Archivos MS-Office antiguos.
2.5.2.3. Documentos RTF.

2.5.2.4. OpenDocument.

2.5.2.5. Documentos PDF.

2.5.3. Archivos grificos:

2.5.3.1. Archivos JPG.

2.5.3.2. GIE.

2.5.3.3. PNG.

2.5.3.4. TIFE.

2.5.3.5. RAW.

2.5.4. Archivos de medios: video y audio
2.5.4.1. MPEG-1, MPEG-2 y MPEG-4.
2.5.4.2. WMV (Windows Media Video).
2.5.4.3. QuickTime.

2.5.4.4. MKV.

2.5.5. Archivos de medios: solo audio
2.5.5.1. WAV (Waveform Audio Format).
2.5.5.2. MPEG-3.

2.5.5.3. ASF/WMA.

2.5.5.4. AAC/M4A.

2.6. Cédigo ejecutable.

2.7. Exclusién de archivos conocidos.

> MODULO 3. Analisis forense de
sistemas MS-Windows

22 horas

Este mddulo es el mas importante y se plantea como una guia ordenada para
el alumno de aproximacion y estudio a los problemas de analisis forense de
plataformas Microsoft Windows en sus diferentes versiones histdricas.

3.1. Generalidades:
3.1.1. Versiones diferentes.
3.1.2. Interfaces grificos vs linea de comando.

3.2. Informacién volatil:

3.2.1. Orden de volatilidad.

3.2.2. Tipos de informacién volatil:
3.2.2.1. Fecha y hora del sistema.
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Contenido del curso

3.2.2.2. Conexiones de red.

3.2.2.3. Puertos abiertos.

3.2.2.4. Ejecutables conectados a puertos TCP y UDP.
3.2.2.5. Usuarios conectados.

3.2.2.6. Tabla de enrutamiento.

3.2.2.7. Procesos en ejecucion.

3.2.2.8. Archivos abiertos.

3.3. Analisis forense de la memoria RAM:
3.3.1. Informacién no estructurada.

3.3.2. Captura de RAM mediante dd.exe.

3.3.3. Otras herramientas para captura de RAM.
3.3.4. Anilisis de RAM con Volatility.

3.4. Adquisicién de soportes de datos:
3.4.1. Adquisicién forense con FTK Imager.
3.4.2. Adquisicién con EnCase.

3.4.3. Otros procedimientos de adquisicién.

3.5. Anilisis de una adquisicién forense:
3.5.1. Andlisis con EnCase.

3.5.2. Access Data FTK.

3.5.3. Soluciones de bajo coste:

3.5.3.1. Captain Nemo.

3.5.3.2. FileDisk.

3.5.3.3. Mount Image Pro.

3.5.3.4. ProDiscover Basic.

3.6. Analisis de participaciones NTFS y FAT:

3.6.1. RunTime Disk Explorer.

3.6.2. Recuperacion de archivos borrados:

3.6.2.1. No existe el borrado seguro al 100%...al menos en la prictica.
3.6.2.2. Runtime GetDataBack.

3.6.2.3. Easy Recovery Professional.

3.6.2.4. R-Studio.

3.7. La papelera de reciclaje:

3.7.1. Funcionamiento de la papelera de Windows.
3.7.2. Anailisis de la papelera de Windows con Rifiuti.
3.7.3. La papelera en Windows Vistay 7.

3.7.4. La papelera en Windows 8/10.

3.8. El historial de navegacion en Internet:
3.8.1. El factor humano.
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Contenido del curso

3.8.2. Microsoft Internet Explorer.
3.8.3. Anailisis con Pasco.

3.8.4. X-Ways Trace.

3.8.5. iehist.

3.8.6. Mozilla Firefox:

3.8.6.1. Ubicacién de archivos.
3.8.6.2. Anilisis con Sqliteman.
3.8.7. Google Chrome.

3.9. Cookies:

3.9.1. El problema con las cookies.

3.9.2. Funcionamiento.

3.9.3. Investigacién de cookies con Galleta.

3.10. Metadatos:

3.10.1. Pero, ¢qué son exactamente?
3.10.2. Cémo podemos verlos.
3.10.3. EO.C.A.

3.10.4. Metadata Assistant.

3.10.5. Metadatos EXIE

3.11. Cadenas de caracteres:
3.11.1. Disk Investigator y Evidor.
3.11.2. Win-Hex.

3.12. Clientes de correo electrénico:
3.12.1. PST y DBX Folders.
3.12.2. Paraben’s E-Mail Examiner.

3.13. El registro de Windows:

3.13.1. Dénde estd y qué es el Registro de Windows.
3.13.2. Estructura del Registro de Windows.

3.13.3. Andlisis off-line con Windows Registry Recovery.
3.13.4. RegRipper.

3.14. Artefactos forenses en Windows 8/8.1/10.

3.15. Otros artefactos de relevancia forense en Windows:
3.15.1. Archivos prefetch.

3.15.2. Carpetas temporales.

3.15.3. Eventos de Windows.

3.15.4. Archivo de paginacién.

3.15.5. Registro de conexiones WiFi.
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Contenido del curso

> MODULDO 4. Investigacion forense
en el entorno Linux

6 horas

El éxito de las plataformas de cédigo libre — especialmente Linux/Ubuntu —
obliga al investigador a tenerlas en cuenta, no solo como objeto de analisis, sino

también como herramienta para la investigacién forense.

4.1. Importancia y limitaciones de Linux.

4.2. Cédigo libre:
4.2.1. Definicién y caracteristicas del software libre.
4.2.2. Ventajas de la apertura del cédigo.

4.3. Linux como herramienta de investigacion forense:
4.3.1. Ventajas operativas y econémicas.

4.3.2. Comenzando a trabajar.

4.3.3. La linea de comando.

4.3.4. Descarga, compilacidn e instalacion de herramientas.
4.3.5. Peligro: montaje automitico de participaciones.
4.3.6. HAL, udev, d-messagebus.

4.3.7. Soluciones al problema del montaje automdtico.

4.4. Estructura y organizacion de Linux:

4.4.1. Aprendizaje de Linux.

4.4.2. Arquitectura del sistema.

4.4.3. Designacién de unidades y sistemas de archivos.
4.4.4. Jerarquia de directorios.

4.4.5. Algunos directorios de interés.

4.4.6. Diferentes tipos de usuario.

4.4.7. Archivos, permisos y privilegios de acceso.
4.4.8. Marcas de tiempo en Linux:

4.4.8.1. Utilidad de las marcas de tiempo.

4.4.8.2. Peligros.

4.5. Informacién volatil:

4.5.1. Fecha y hora del sistema.

4.5.2. Puertos utilizados y conexiones abiertas.
4.5.3. Procesos en ejecucidn.

4.5.4. Otras informaciones de interés.

4.6. Adquisicién forense de Sistemas Linux:
4.6.1. Copia a bajo nivel con dd.
4.6.2. Adepto.
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4.7. Fase de anilisis:

4.7.1. Lineas de tiempo.

4.7.2. Obtencién de datos en bruto para una linea de tiempo.
4.7.3. Recuperacién de archivos borrados.

4.8. Otras herramientas:
4.8.1. ;Qué es un rootkit?
4.8.2. Chkrootkit y RKhunter.
4.8.3. Md5deep.

> MODULO 5. Investigacién forense en
redes e internet

8 horas

Los ordenadores ya no son entornos aislados sino que forman parte de redes
empresariales y domésticas. Un estudio de los conceptos basicos de la arquitectura de
redes TCP/IP es condicién imprescindible para la ejecucién de tareas de investigacién
forense en cualquier entorno distribuido de tipo empresarial o particular.

5.1. Elementos caracteristicos de una red local:
5.1.1. Esquema general de una red corporativa.
5.1.2. Archivos de registro.

5.1.3. Ejemplo: log de un servidor DHCP.

5.1.4. Datos en reposo y en transito.

5.1.5. Datos estacionarios de caracter volatil.
5.1.6. Dando saltos de aqui para alld.

5.1.7. ¢Quién dijo fdcil?

5.2. Protocolos:

5.2.1. Funcionamiento general de los protocolos.
5.2.2. Pilas de protocolos.

5.2.3. Capa de aplicacion.

5.2.4. Protocolos de nivel superior: HTTP y SMB.
5.2.5. Capa de transporte: TCP.

5.2.6. Puertos.

5.2.7. Capa de red: IP.

5.2.8. Red publica y redes privadas (locales).

5.2.9. El protocolo IPvé.

5.2.10. Enrutamiento.

5.2.11. Capa de enlace de datos: el interfaz Ethernet.
5.2.12. Conmutador (switch) y concentrador (hub).

attcliente@iniciativasempresariales.edu.es - america.iniciativasempresariales.com [ él



Formacién E-Learning
Curso Online de Informatica Forense para empresas

Contenido del curso

5.3. Analisis y comprobacién de direcciones IP:
5.3.1. Herramientas de traza de red.

5.3.2. Ping/fping.

5.3.3. Traceroute/Tracert.

5.3.4. Whois, o quién es quién en Internet.

5.4. Correo electrénico:
5.4.1. Procedimiento de anilisis.
5.4.2. Estructura tipica de un encabezado.

5.5. Analisis del trafico de red:
5.5.1. Wireshark.

5.5.2. Captura de trifico de red:
5.5.2.1. Conexién mediante hub.
5.5.2.2. Port mirroring.

5.5.2.3. Otros procedimientos.
5.5.3. Manejo de Wireshark.

> MODULO 6. Investigacién forense de
sistemas Apple OS X

2 horas

Aunque los Mac siguen siendo poco utilizados, la complejidad, capacidades
técnicas y relevancia de los entornos Apple para diversas aplicaciones obligan
a incluirlos en este médulo adicional que tiene un caricter meramente
introductorio y descriptivo.

6.1. Caricter exclusivo y particularidades:
6.1.1. Observaciones preliminares.

6.1.2. Apple y el delito de guante blanco.
6.1.3. Breve historia del Mac.

6.2. Acceso a la maquina:
6.2.1. Examen en vivo.
6.2.2. Modo de usuario tnico.

6.2.3. Arranque desde CD/DVD.
6.2.4. Arranque en modo “Target Disk”.

6.3. Como organiza Apple la informacién:
6.3.1. Sistemas de archivos.

6.3.2. Estructura de disco:

6.3.2.1. Apple Partition Map.

attcliente@iniciativasempresariales.edu.es - america.iniciativasempresariales.com [ El




Formacién E-Learning
Curso Online de Informatica Forense para empresas

Contenido del curso

6.3.2.2. Tabla de particiones GUID.
6.3.3. El sistema de archivos HFS+.

6.4. Adquisicion forense.
6.5. Elementos de evidencia en memoria virtual.

6.6. Elementos de evidencia especificos de las aplicaciones:
6.6.1. Correo electrénico.

6.6.2. Mensajeria instantdnea.

6.6.3. Internet.

6.6.4. Historial de comandos del terminal.

6.7. Conclusiones.

> MODULDO 7. Investigacion forense de
dispositivos moviles

8 horas

La movilidad merece capitulo aparte no solo por su presencia cada vez mis
extendida en los entornos empresariales, sino también por las dificultades a la
hora de evitar incidentes de seguridad, ataques desde Internet y perturbaciones
originadas en dmbitos particulares o ajenos a la organizacién.

7.1. Generalidades:

7.1.1. Dos grandes protagonistas: Apple y Android.
7.1.2. A ningdn lado sin mi Smartphone.

7.1.3. Hardware.

7.1.4. Software:

7.1.4.1. Apple.

7.1.4.2. Android.

7.1.5. :Qué tipo de informacidn se puede extraer?
7.1.5.1. Grandes capacidades de almacenamiento.
7.1.5.2. Elementos de evidencia.

7.1.5.3. Aislamiento de redes.

7.2. Apple iPhone:

7.2.1. Consideraciones generales:

7.2.1.1. Visualizacién directa.

7.2.1.2. Adquisicién légica con un ordenador.
7.2.1.3. Recuperacion de backups.

7.2.1.4. Extraccién fisica.
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7.2.1.5. Técnicas avanzadas.

7.2.1.6. Encriptacion por hardware.
7.2.2. Procedimientos de adquisicién:
7.2.2.1. Adquisicién a través de iTunes.
7.2.2.2. iPhone Backup Extractor.
7.2.2.3. Backup encriptado.

7.2.2.4. Wondershare Dr. Fone.

7.2.3. Otros dispositivos Apple.

7.3. Android:

7.3.1. Google y la Open Handset Alliance.
7.3.2. Caracteristicas fundamentales.

7.3.3. Acceso inmediato al dispositivo:
7.3.3.1. Tarjeta de memoria.

7.3.3.2. Acceso a un teléfono mévil Android.
7.3.3.3. Sincronizacién con el propio software.
7.3.4. Acceso a través de SDK:

7.3.4.1. Modo de empleo.

7.3.4.2. Ajustes imprescindibles.

7.3.5. Empleo de ADB:

7.3.5.1. Exploracién del terminal.

7.3.5.2. Ejemplos de extraccién de datos.
7.3.6. Rooting:

7.3.6.1. Significado del Rooting.

7.3.6.2. Rooting temporal.

7.3.6.3. Particiones Recovery.

7.3.6.4. Rooting permanente.

7.3.6.5. XDA-Developers.

7.4. Plataformas comerciales:

7.4.1. Ventajas de los productos comerciales.
7.4.2. Oxygen Forensic Suite 2015.

7.4.3. Cellebrite UFED/Touch.
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> MODULO 8. Imagen digital forense 4 horas

Los archivos de imagenes digitales constituyen una parte importante de la
investigacién forense, tanto por la informacién grifica que aportan como por
los problemas de tratamiento juridico a los que dan lugar.

Este médulo incluye un repaso de los diferentes sistemas de metadatos graficos.

8.1. Fundamentos técnicos:

8.1.1. Consideraciones preliminares.
8.1.2. Cémo funciona una cdmara digital.
8.1.3. ;Y el color?

8.2. Imdgenes manipuladas:

8.2.1. Interpolacidn y consistencia estadistica.
8.2.2. Artefactos.

8.2.3. Areas clonadas.

8.2.4. Inconsistencias en la iluminacién.

8.2.5. E.L.A. (Error Level Analysis).

8.3. La imagen digital como herramienta de investigacion:
8.3.1. La imagen digital como prueba.
8.3.2. Recomendaciones.

8.3.3. Buenas pricticas.
8.3.4. Imdgenes RAW.

8.4. Metadatos de archivos grificos:
8.4.1. Exif.

8.4.2. IPTC-IIM.

8.4.3. Adobe XMP.

8.4.4. Limitaciones de los metadatos grificos.

> MODULO 9. Otras herramientas
software para la investigacion forense

8 horas

A través de este médulo el alumno conocera las principales soluciones de tipo
comercial y de cédigo libre utilizadas durante la investigacién forense de
dispositivos digitales.

9.1. Virtualizacién:
9.1.1. Ventajas de la virtualizacién.
9.1.2. Fundamentos técnicos de la virtualizacién.
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9.1.3. VMware Workstation.
9.1.4. VirtualBox.

9.2. Distribuciones Linux:
9.2.1. Linux DEFT.
9.2.2. CAINE.

9.3. Lista de herramientas forenses.

> MODULO 10. Conclusiones: escenarios
practicos y perspectivas de futuro

6 horas

Médulo final a modo de resumen del curso donde se afiaden consideraciones
puntuales para facilitar el paso de la teoria a los usos précticos de la materia,
y donde se habla de nuevas tendencias y retos de futuro y se facilitan consejos
para la prictica procesal y el ahorro de costes en las empresas.

10.1. Escenarios de investigacién:

10.1.1. Ante la autoridad judicial.

10.1.2. Casos civiles y compaiias de seguros.
10.1.3. Empresas y organizaciones.

10.1.4. Seguridad nacional y sector publico.

10.2. Obsticulos:
10.2.1. Destruccién intencionada de datos.
10.2.2. Antiforensics.

10.3. Retos y tendencias de futuro:

10.3.1. Clusters.

10.3.2. Computacién en la Nube.

10.3.3. Internet de las Cosas.

10.3.4. Redes Sociales.

10.3.5. Blockchain: cadenas de consenso distribuidas.

10.4. Investigacién convencional:

10.4.1. El problema.

10.4.2. Mundo virtual y mundo real.

10.4.3. Tomas de declaracién e interrogatorios:

10.4.3.1. Cuestionario para victimas de delitos digitales.
10.4.3.2. Preguntas para administradores de sistemas.
10.4.3.3. Cuestionario para el sospechoso.
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10.4.3.4. Preguntas para casos de pederastia y pornografia infantil.
10.4.4. Finalidad de los procedimientos convencionales.
10.4.5. Misién del investigador.

10.5. Rematando el trabajo:
10.5.1. Elaboracién de informes.
10.5.2. Implicaciones juridicas.
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Titulacion

Una vez realizado el curso el alumno recibird el diploma que le acredita
como experto en Informaética Forense para empresas. Para ello, deberd
haber cumplimentado la totalidad de las pruebas de evaluacién que constan en
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