Curso Online de

Proteccion de Datos personales
en Colombia

Herramientas y metodologias para la aplicacion de la Ley de
Proteccion de Datos Personales en todo tipo de empresas, asi
como aprender a responder requerimientos de titulares y de la
Superintendencia de Industria y Comercio y evitar sanciones.
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Presentacion

A nivel mundial las legislaciones de diferentes paises han venido procurando la proteccién de los datos de
las personas, de ahi que Colombia se unid a ese llamado promulgando la Ley 1581 de 2012, la cual tuvo por
objeto desarrollar el Derecho Constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demds derechos, libertades
y garantias constitucionales a que se refieren los articulos 15 y 20 de la Constitucién Politica.

No obstante, aunque la Ley de Proteccion de Datos fue expedida en el afio 2012, las empresas han venido
incorporidndola a sus procesos de forma parcial y gradual, no por ello la Superintendencia de Industria y
Comercio, como entidad de vigilancia, ha dejado de ejercer su labor protegiendo a los titulares de datos
personales, de ahi que actualmente se encuentra imponiendo las sanciones de ley por el incumplimiento y/o
desconocimiento de los preceptos que trae la normatividad.

Este curso tiene un claro enfoque prictico y, sin desatender la rigurosidad juridica, resalta todos los aspectos
que una empresa necesita para realizar un diagnéstico del estado actual frente a las obligaciones legales, y
conforme a ello pueda actualizar su gestién, formatos, establecer controles y, en general, que pueda cumplir y
conocer lo establecido en la Ley de Proteccién de Datos Personales, pues a los titulares y a las empresas la ley
les otorga una serie de derechos, pero la normatividad les tiene también establecidas una serie de obligaciones
que es importante conocerlas y cumplirlas.

La Formacion E-learning
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Objetivos del curso:

® Determinar el estado de cumplimiento de la empresa respecto a la politica de tratamiento de datos personales.

e Aprender a clasificar los datos recolectados o suministrados.

e Identificar e implementar las obligaciones y derechos que tiene la empresa que trata los datos personales.

® Aprender a llevar a cabo la transmisién o transferencia de datos.

e Conocer cuiles son los derechos que tienen los titulares y c6mo podemos adaptar a nuestra empresa para
poder cumplirlos.

® Aprender a elaborar y/o actualizar un procedimiento de PQR especial para atender a los titulares.

* Aprender a atender requerimientos de la Superintendencia de Industria y Comercio.

e Aprender a identificar los posibles riesgos actuales que puede tener la empresa respecto al cumplimiento de
la politica de tratamiento de datos personales y formas de mitigarlos mediante la creacién y/o actualizacién
de controles.

e Aprender a elaborar y/o actualizar la politica de tratamiento de datos personales, aviso de privacidad y
autorizacion de tratamiento.

* Establecer una ruta y procedimiento para registrar y actualizar las bases de datos en el Registro Nacional de
Bases de Datos (RNBD).
® Aprender qué hacer en caso de violacién de los datos de caricter personal.

( Conozca y adecue su empresa a la Ley de Proteccion
de Datos en Colombia y obtenga mayor confianza vy
credibilidad de sus clientes, asi mismo, cumpliendo con la
normatividad evita sanciones”

Dirigido a:

Directivos, Responsables de departamentos, Asesores, Profesionales, Técnicos, Auxiliares de dreas
comerciales, ventas, RRHH, marketing, contratos, juridicas y de todo tipo de drea que recopile datos de
personas naturales para todo tipo de empresas en Colombia.
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Estructura y Contenido del curso

El curso tiene una duracién de 60 horas lectivas 100% online que se realizan a través de la plataforma
e-learning de Iniciativas Empresariales que permite el acceso de forma rdpida y facil a todo el contenido:

s
Manual de Estudio
9 médulos de formacién que contienen
el temario que forma parte del curso y
que ha sido elaborado por profesionales
en activo expertos en la materia.
-

~

Material Complementario

En cada uno de los médulos que le
ayudard en la comprensién de los temas
tratados.

J

Ejercicios de aprendizaje y
pruebas de autoevaluaciéon

Bibliografia y enlaces de lectura
recomendados para completar la
para la comprobacién prictica de los formacién.
conocimientos adquiridos.

Metodologia 100% E-learning

(@7 Aula Virtual *

Permite el acceso a los contenidos del curso desde
cualquier dispositivo las 24 horas del dia los 7 dias
de la semana.

En todos nuestros cursos es el alumno quien marca
su ritmo de trabajo y estudio en funcién de sus
necesidades y tiempo disponible.

R
= Soporte Docente Personalizado

El alumno tendrd acceso a nuestro equipo
docente que le dard soporte a lo largo de todo el
curso resolviendo todas las dudas, tanto a nivel
de contenidos como cuestiones técnicas y de
seguimiento que se le puedan plantear.

Apple Store para iOS) que le permitird acceder a la plataforma desde cualquier dispositivo mévil y realizar el curso

. * El alumno podra descargarse la APP Moodle Mobile (disponible gratuitamente en Google Play para Android y la

desde cualquier lugar y en cualquier momento.
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Contenido del Curso

MODULO 1. Diagnéstico de la empresa respecto a la
proteccion de datos personales

4 horas

Introduccién a la Proteccion de Datos Personales en Colombia por lo que se propone llevar a cabo
un diagndstico actual de la empresa para que se pueda conocer su estado, evidenciar sus fortalezas,
falencias y principales riesgos con el fin que se pueda orientar su aprendizaje y un plan de accién con
el propésito que la empresa cumpla con la normatividad.

1.1. Cumplimiento normativo:

1.1.1. Recopilacién de informacién relacionada con el cumplimiento de Proteccién de Datos
Personales.

1.1.2. Elaboracién diagnéstico actual de la empresa.

1.1.3. Determinacidn inicial de riesgos.

MODULO 2. Conceptos basicos en materia de
proteccion de datos personales

2.1. Aproximacion en materia de Proteccion de Datos Personales:

2.1.1. Definiciones establecidas en la Ley de Proteccién de Datos Personales y demdas normatividad
vigente aplicable.

2.1.2. Principios para el tratamiento de datos personales.

2.1.3. Clasificacién de datos personales.

2.1.4. Partes que intervienen en el tratamiento de datos personales.

2.2. Ambito de aplicacién:
2.2.1. Ambito material.
2.2.2. Ambito territorial.

2.3. Régimen juridico:

2.3.1. Ley de Proteccién de Datos Personales.

2.3.2. Decretos reglamentarios y demds normatividad vigente aplicable.
2.3.3. Principales y/o dltimos conceptos juridicos.
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MODULO 3. Obligaciones y derechos para responsables
y encargados personales

10 horas

Todas las empresas privadas o entidades publicas, naturales o juridicas que almacenen o recopilen
informacién en bases de datos estin en la responsabilidad de conocer los derechos, deberes y
obligaciones impuestos por la Ley de Proteccién de Datos Personales.

3.1. Obligaciones en materia de datos personales:

3.1.1. Obligaciones del responsable de tratamiento de datos personales.
3.1.2. Obligaciones del encargado de datos personales.

3.1.3. Transmisién y transferencia de datos.

3.1.4. Derechos del responsable de tratamiento de datos.

3.1.5. Derechos del encargado de tratamiento de datos personales.

MODULO 4. Derechos y obligaciones del titular

4.1. Derechos de los titulares:

4.1.1. Conocer, actualizar y rectificar.
4.1.2. Solicitar prueba de autorizacién.
4.1.3. Ser informado.

4.1.4. Presentar quejas.

4.1.5. Revocar autorizacion.

4.1.6. Acceso.

4.2. Obligaciones de los titulares.

4.3. Adaptacién de la empresa.

MODULO 5. Superintendencia de industria y comercio

La Superintendencia de Industria y Comercio es la autoridad nacional de proteccion de la
competencia, los datos personales y la metrologia legal, protege los derechos de los consumidores
y administra el Sistema Nacional de Propiedad Industrial a través del ejercicio de sus funciones
administrativas y jurisdiccionales. Protege ¢l derecho fundamental de Habeas Data, relacionado
con conocer, actualizar y rectificar los datos personales aplicable a todos los datos personales
financieros, crediticios, comerciales y de servicios registrados en un banco de datos.

5.1. Funciones legales de la Superintendencia de Industria y Comercio.

©
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5.2. Sanciones de la Superintendencia de Industria y Comercio:
5.2.1. Qué elementos gradian las sanciones y cémo se presentan.

MODULO 6. Atencién a requerimientos

Los responsables y encargados del tratamiento de datos personales estdn en la obligacion legal de
adoptar un manual interno que contenga politicas y procedimientos en el que consten de manera clara
todos los parametros y reglas que utilizara cada empresa con el fin de garantizar un mancjo correcto
con el tratamiento de los datos personales, cémo atendera las quejas, consultas y reclamos presentados
por los titulares en ejercicio de su derecho que son conferidos por la Ley de Proteccién de Datos.

6.1. Cé6mo atender requerimientos de los titulares:
6.1.1. Elaboracién y/o actualizacién de un procedimiento PQR especial para atender a los titulares.

6.2. Cémo atender requerimientos de la Superintendencia de Industria y Comercio:
6.2.1. Cémo aplicar el Principio de la Responsabilidad Demostrada.

MODULO 7. Determinacién de riesgos

Un aspecto fundamental que deben tener en cuenta las organizaciones esta relacionado con la
identificacion y manejo de los riesgos asociados al tratamiento de datos personales. Es importante
que desarrollen un Sistema de administracion de riesgos acorde con su estructura organizacional,
sus procesos y procedimientos internos asociados al tratamiento, cantidad y tipos de datos
personales tratados por la empresa.

7.1. Determinacidn de riesgos segtin lo aprendido en los médulos anteriores.
7.2. Determinacién de controles seguin lo aprendido en los médulos anteriores.

7.3. Gestidn de riesgos y creacién y/o actualizaciéon de controles.

MODULO 8. Elaboracion / actualizacién de documentos

8.1. Elaboracién y/o actualizacién de la Politica de Tratamiento de Datos Personales.
8.2. Elaboracién y/o actualizacion de Aviso de Privacidad.

8.3. Elaboracién y/o actualizacion de Autorizacion de Tratamiento.
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MODULO 9. Bases de datos

Las bases de datos son un conjunto organizado de datos personales bien sea en medio fisico o en
medio electrénico sin importar la cantidad de datos personales que contenga. La Ley de Proteccion
de Datos cred el Registro Nacional de Bases de Datos (RNBD) donde los obligados deben hacer

un registro declarativo del cumplimiento de las obligaciones del régimen de proteccion de datos
personales, de ahi que se busca que el responsable declare cuantos registros tiene, la forma en que
los custodia, la forma de archivo, si existen quejas o reclamos, la finalidad de los mismos, entre
otros.

9.1. Identificacion de las Bases de Datos.

9.2. Medidas de seguridad de las Bases de Datos.

9.3. Acciones en caso de violacion de Datos Personales.
9.4. Complicacion o fusién de Bases de Datos.

9.5. Registro o actualizacién de Bases de Datos.
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Hardy A. Leén

V'i''y)  Abogado de la Universidad de la Sabana, Magister en Derecho de la Universidad Sergio Arboleda,
Especialista en Derecho Administrativo de la Universidad Javeriana y Especialista en Derecho
Contractual de la Universidad del Rosario. Cuenta con amplia experiencia en el sector privado y
publico, principalmente en temas de contratacidn estatal, contratos comerciales, contratos laborales,
proteccidon de datos personales, litigio y auditoria. Actualmente se desempefia como Gerente y
Socio de HL Abogados & Auditores.

Titulacion

Una vez finalizado el curso el alumno recibird el diploma que acreditard el haber superado de forma satisfactoria
todas las pruebas propuestas en el mismo.
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DIPLOMA

Iniciativas Empresariales y la Manager Business School certifican que D. / Dia.
XXXXX XXXXXX XXXXXXXXXX
Ha superado satisfactoriamente el curso

PROTECCION DE DATOS PERSONALES EN COLOMBIA

Habiendo demostrado el dominio de las materias impartidas mediante
Ia superacion de las pruebas de evaluacion de las que consta el curso.
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